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1
安全博弈论

安全是二十一世纪全人类面临的重要问题。伴随近年来国际局势的深刻变化，全

球各国安全事件频发，安全形势日趋严峻。安全场景往往极具策略性，潜在的攻击者

精心策划并采取高度优化的攻击方式，破坏性极强。防范与应对这些问题需要充分考

虑到这些策略性的行为，并在此基础上提出高效的安保资源分配方案。在此背景下，

安全博弈论应运而生，借助经典博弈论模型与前沿的算法、优化技术对安全对策的求

解与优化问题加以解决。这些技术的成功应用使得安全博弈论迅速成为博弈论在实际

应用上最具影响力的成功案例之一。基于安全博弈模型的算法及自动化决策系统被陆

续布署于重要基础设施、交通系统、以及自然资源的保护任务中，并发挥重要作用。

本章将回顾安全博弈论在实际应用上的成功案例，并在此基础上对安全博弈论基本模

型与求解技术进行介绍，内容涉及均衡概念、策略优化算法设计以及现有文献中丰富

的安全博弈场景与模型。同时本章也将对安全博弈研究面临的机遇和挑战进行讨论。

1.1 研究背景

保护关键公共基础设施和目标，如机场、港口、历史名胜、电力设施、大型公共

活动，甚至珍稀动物和自然资源等，是各国安保部门面临的共同挑战。有限的安保资

源往往意味着安全机构难以为所有保护对象提供全时段的保护，在资源调度上捉襟见

肘。此外，潜在的攻击者（如恐怖分子、罪犯、偷猎者等）也可以通过事先侦察去发现

安全机构的安保策略的模式和弱点，据此选择最优的攻击策略。在这些情况下，在安

保策略中引入随机性是一种平衡安保资源分布、降低对手预判能力的有效手段，如随

机选择巡逻路线、保护对象、检测目标等。然而，如何有效地引入这些随机性并非易
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事，有诸多问题需要解决。关键问题之一在于不同的随机策略对攻击者的攻击行为会

产生不同的影响，而攻击者会根据其对安保部门随机策略的观察和认知优化其攻击策

略，从而又影响到安保策略的效果。在这个问题上，博弈论提供了一个恰当的数学模

型来建模攻击者的策略性反馈，基于 Stackelberg博弈模型的安全博弈模型应运而生。
尽管 Stackelberg博弈模型早在上世纪三十年代就被提出 [53, 54]，从计算的角度对该
模型进行研究仍然是相对新兴的课题，是在 Conitzer和 Sandholm于 2006年的经典论
文 [10]发表后迅速发展起来的。而安全博弈论初期研究的主要参与者包括南加利福尼
亚大学 Milind Tambe教授领导的 TEAMCORE研究小组以及杜克大学 Vicent Conitzer
教授领导的研究小组。在他们的影响下越来越多的学者正参与到这项研究，使其成为

当前人工智能和多智能体系统领域的研究热点之一。基于安全博弈论的算法和系统也

陆续被开发、布署到众多的现实安保场景，包括洛杉矶国际机场安检人员调度、美联

邦空中警察调度、美国海岸警卫队巡逻路线制定等极具影响力的应用。本章稍后将对

这些代表性的应用进行更为详细的介绍。

经典的 Stackelberg博弈在一个领导者（leader）和一个跟随者（follower）之间展
开。这些参与者可以是个人或团体 (如警察部队)。每位参与者有一个可以执行的行动
集合，即纯策略（pure strategy）集。而混合策略（mixed strategy）则允许参与者以一
定的概率选择不同纯策略。参与者使用的策略的组合决定了所有参与者的收益。通常，

博弈模型的实例给定了参与者在不同纯策略组合下的收益。而在混合策略下需要考虑

的是参与者在纯策略组合概率分布上的期望收益。在 Stackelberg博弈模型中，领导者
会优先行动，选定并执行一个混合策略。跟随者随后观察到领导者的策略，然后针对

该混合策略反馈一个最优的策略以最大化自身的收益。通常的假设是跟随者只能观察

到领导者的混合策略，而非从混合策略中采样出的纯策略。在安全领域，安保部门和

潜在的攻击者之间的互动能很自然地被抽象为一个 Stackelberg博弈。安保部门作为博
弈的领导者事先选定并执行一套安保策略，而攻击者作为博弈的跟随者在观察到安保

策略之后选择最优的攻击方案。例如，安保部门随机地将安保人员分配到机场的检查

点或者将空中警察随机地安排到航班上。攻击者则根据这些目标（检查点或航班）被

保护的概率选择期望收益最高的目标进行攻击。

表1.1展示了一个简单的安全博弈实例的收益矩阵。该实例包含两个目标，攻击者
可以攻击其中任意一个目标，而安保部门拥有一个安保资源，可以将其安排到任意一

个目标进行保护。假如安全部门采用纯策略，选择一个确定性的目标进行保护，那么

攻击者在观测到该策略以后总是能准确地选择未被保护的目标进行攻击，攻击成功并

取得一个正的收益。而如果安保部门采用混合策略对目标进行保护（例如以 50%的概
率分别保护两个目标），其总能以一定的概率挫败攻击者的攻击。如何计算安保部门

的最优混合策略是安全博弈论关注的核心问题。
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表 1.1 安全博弈收益矩阵实例（两个目标，一个资源）。矩阵中的每一对数值分别是
安保部门和攻击者在对应的纯策略组合下的收益。

攻击者

攻击目标 1 攻击目标 2

安保部门
保护目标 1 5,−3 −1, 1

保护目标 2 −5, 5 2,−1

1.2 安全博弈模型与均衡

本节我们从 Stackelberg博弈模型出发介绍安全博弈论涉及到的基本概念、模型及
求解算法。Stackelberg博弈模型源于上世纪三十年代由同名数理经济学家海因里希·
弗赖尔·冯·施塔克尔贝格（Heinrich Freiherr von Stackelberg）提出的模型 [53, 54]。
Stackelberg博弈是在一个领导者和一个跟随者展开的序贯博弈。博弈中领导者事先固
定其策略，而跟随者在知悉领导者策略的基础上其进行反馈。假设领导者和跟随者的

纯策略集分别包含 m和 n个纯策略。1 那么博弈双方的收益可通过两个 m行 n列的

矩阵 uL ∈ Rm×n 及 uF ∈ Rm×n 给定。其中 uL 和 uF 的上标分别对应领导者（leader）
和跟随者（follower）的首字母。这种以收益矩阵形式给出的博弈模型常常也被称作双
矩阵博弈（bimatrix games）。如果领导者使用其纯策略集中的第 i个策略而跟随者使

用其第 j 个策略，其结果是领导者和跟随者获得位于各自收益矩阵第 i行第 j 列的收

益值，即 uL(i, j)和 uF(i, j)。换言之，领导者和跟随者在该双矩阵博弈中分别是行玩

家（row player）和列玩家（column player）。

我们考虑博弈双方可以使用更为一般的混合策略的情形。混合策略是一个在纯

策略集上的概率分布。2 以领导者的混合策略为例，我们将其表示为一个 m 维向量

x = (x1, . . . , xm) ∈ ∆m−1。3 方便起见，我们用

uL(x, j) := Ei∼xu
L(i, j) =

m∑
i=1

xi · uL(i, j)

表示领导者在使用混合策略 x时跟随者的第 j 个纯策略给领导者带来的期望收益。类

似地，我们用 uF(x, j) = Ei∼xu
F(i, j) 表示同样情况下跟随者的期望收益。由于每个

纯策略 j 同时也是一个特殊的混合策略，我们时常将 j 视为一个等价的向量 y，其中

1我们仅考虑m和 n有穷的情况。
2当我们未指明地提及“策略”时我们一般指“混合策略”。
3∆m−1 表示 m − 1 维的单纯形，即 ∆m−1 :=

{
x ∈ Rm :

∑m
i=1 xi = 1，且xi ≥ 0 ∀i = 1, . . . ,m

}
。

∆m−1 包含了所有 {1, . . . ,m}上的概率分布。

3
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yj = 1且 yℓ = 0 ∀ℓ ∈ {1, . . . , n} \ {j}。

对任一领导者纯策略 x ∈ ∆m−1，我们将跟随者的第 j 个纯策略称作其对 x的最
优反馈，当且仅当 uF(x, j) = maxℓ∈{1,...,n} u

F(x, ℓ)。由于最优反馈可能存在多个，我
们同时也定义以下对 x的最优（纯策略）反馈集BR（Best Response）：

BR(x) := arg max
ℓ∈{1,...,n}

uF(x, ℓ)。

同样地，以上定义可扩展到跟随者也使用混合策略情形。给定任意跟随者混合策略

y ∈ ∆n−1，我们令 uL(x, y) := Ej∼yu
L(x, j) =

∑n
j=1 yj · uL(x, j)表示跟随者的期望收

益，令∆BR(x) := argmaxy∈∆n−1 uF(x, y)表示跟随者对 x的最优混合策略反馈集。事
实上，该定义扩展对基本的 Stackelberg博弈模型是非必要的：不失一般性，我们可以
假设跟随者总是使用纯策略。其原因在我们接下来定义均衡概念后将得以明晰。

1.2.1 Stackelberg均衡

Stackelberg均衡描述了博弈双方均使用最优策略的情形，是 Stackelberg博弈的基
本概念。这里的最优性考虑到博弈双方行动的先后性：均衡中跟随者使用的策略 y是
对领导者策略 x直接的最优反馈，而领导者策略 x的最优性考虑到跟随者总是会对 x
进行最优反馈的事实。严格定义 Stackelberg 均衡需要我们明确当跟随者具有多个最
优反馈时（即∆BR(x)包含多个元素时）如何“打破平局”的问题。悲观假设和乐观
假设是两种最为自然的“平局决胜规则”。悲观假设认为跟随者总是会从最有反馈集

∆BR(x)中选择对于领导者来说最差的反馈；反之，乐观假设认为跟随者总是作出对
于领导者最有利的选择。采用这两种不同的假设，我们可以定义弱、强两种 Stackelberg
均衡。强 Stackelberg均衡（strong Stackelberg equilibrium）采用乐观平局决胜规则，而
弱 Stackelberg均衡（weak Stackelberg equilibrium）采用悲观平局决胜规则。严格定义
如下。

定义 1.2.1 (强/弱 Stackelberg均衡). 假设 x ∈ ∆m−1 与 y ∈ ∆n−1 分别是领导者与

跟随者的混合策略，且 y ∈ ∆BR(x)。当以下条件满足时，策略组合 (x, y)被称作是一
个强 Stackelberg均衡：

uL(x, y) = max
x′∈∆m−1

max
y′∈∆BR(x′)

uL(x′, y′)。

当以下条件满足时，策略组合 (x, y)被称作是一个弱 Stackelberg均衡：

uL(x, y) = max
x′∈∆m−1

min
y′∈∆BR(x′)

uL(x′, y′)。

4
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由上述定义不难看出，所有的强 Stackelberg均衡对应相等的领导者收益；4 所有

的弱 Stackelberg均衡也具备相同的性质。更进一步，我们可将均衡中跟随者的反馈限
制为纯策略。下列定理表明该假设不失一般性。

定理 1.2.1. 假设策略组合 (x, y) ∈ ∆m−1 × ∆n−1 是一个强/弱 Stackelberg 均衡，
那么总是存在一个跟随者纯策略 j ∈ {1, . . . , n} 使得策略组合 (x, j) 也是一个强/弱
Stackelberg均衡。

证明. 我们仅证明强 Stackelberg均衡的情况。弱均衡情况下的结论可用相同方法
证得。由于 (x, y) ∈ ∆m−1 ×∆n−1 是强 Stackelberg均衡，根据定义1.2.1，

y ∈ arg max
y′∈∆BR(x)

uL(x, y′)。 (1.1)

因此 y ∈ ∆BR(x)。令 supp(y) := {j ∈ BR(x) : yj > 0}为 y的支持集。根据(1.1)以及
supp(y) ⊆ BR(x) ⊆ ∆BR(x)，下列不等式对所有 j ∈ supp(y)均成立：

uL(x, y) ≥ uL(x, j)。 (1.2)

同时，下列不等式也必须成立

uL(x, y) ≤ uL(x, j)， (1.3)

否则由uL(x, y) > uL(x, j)我们可构造一个新的跟随者策略 y′ ∈ ∆BR(x)使得uL(x, y′) >
uL(x, y)；该不等式同(1.1)矛盾。y′的具体构造方法如下。令

y′ℓ =

0， 若 ℓ = j 或ℓ /∈ supp(y)；
1

1−yj
· yℓ， 若 ℓ ∈ supp(y) \ {j}。

（由假设 uL(x, y) > uL(x, j)可知 yj ̸= 1。）显然，因为 y′ 的支持集是 supp(y)的子集，
我们有 y′ ∈ ∆BR(x)；同时，

n∑
ℓ=1

y′ℓ =
1

1− yj
·

∑
ℓ∈supp(y)\{j}

yℓ = 1

(注意对所有 ℓ /∈ supp(y)我们有 y′ℓ = yℓ = 0)。从而保证按此构造的 y′ 是一个概率分
4但跟随者的收益不一定总相等。例如，当领导者的收益矩阵的所有元素都相等时，任何 x ∈ ∆m−1都

是领导者的最优策略，进而对于任意的 j ∈ BR(x)，策略组合 (x, j)都是强 Stackelberg均衡。然而，对于不
同的领导者策略 x和 x′，跟随者的最优收益 maxy∈∆BR(x) u

F(x, y)和 maxy∈∆BR(x′) u
F(x′, y)不一定相等。

5
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布。更重要的是，我们可以得到以下同(1.1)矛盾的不等式

uL(x, y′) =
1

1− yj
·
(
uL(x, y)− yj · uL(x, j)

)
= uL(x, y) +

yj
1− yj

·
(
uL(x, y)− uL(x, j)

)
> uL(x, y)。

综合(1.2)和(1.3)可得，对所有 j ∈ supp(y)均有

uL(x, j) = uL(x, y) = max
x′∈∆m−1

max
y′∈∆BR(x′)

uL(x′, y′)。

我们给出以下简化的均衡定义。

定义 1.2.2 (简化均衡定义). 假设 x ∈ ∆m−1、j ∈ BR(x)。当以下条件满足时，策
略组合 (x, j)被称作是一个强 Stackelberg均衡：

uL(x, j) = max
x′∈∆m−1

max
j′∈BR(x′)

uL(x′, j′)。

当以下条件满足时，策略组合 (x, j)被称作是一个弱 Stackelberg均衡：

uL(x, j) = max
x′∈∆m−1

min
j′∈BR(x′)

uL(x′, j′)。

此外，以上强弱两种均衡定义中，强 Stackelberg均衡在文献和相关研究中更为广
泛采用。在许多场景下，特别是安全领域的场景下，这似乎是一个违背常理的假设。然

而，基于两大原因，强 Stackelberg均衡显得更为合理。其一，对于一个强 Stackelberg
均衡 (x, j)，通常情况下，我们可以对 x施加一个无穷小的扰动，使得扰动后 BR(x)
仅包含 j一个元素。例如，在安全博弈场景中，当多个目标都是攻击者的最优选择时，

领导者只需将其对某个对象的保护概率稍微降低（任意小的一个量），该对象就会成

为攻击者的唯一最优攻击对象。其二，强 Stackelberg均衡总是存在（我们接下来将会
讲解如何找到一个强 Stackelberg均衡），而弱 Stackelberg均衡则不一定存在（见本节
末尾实例）。

1.2.2 均衡求解

强 Stackelberg均衡的求解可被转化为线性规划问题。由于计算过程中需要求解多
次线性规划问题，该方法被称作多线性规划（multiplelinear program）方法，其最早由
Conitzer等人提出 [10]。根据定义1.2.2，我们可将强 Stackelberg均衡的搜索范围限制

6



1 安全博弈论

算法 1.1求解强 Stackelberg均衡。
初始化：û← −∞，z← null，ℓ← 0；
for j = 1, . . . , n do
求解线性规划(1.4)，令 x∗ 为其最优解；
if uL(x∗, j) > û then

û← uL(x∗, j)，z← x∗，ℓ← j；

输出 (z, ℓ)。

在形如 (x, j)的策略组合上，其中 j ∈ {1, . . . , n}。因此我们可以枚举跟随者纯策略 j，

对于每个 j 我们使用以下线性规划去寻找满足强 Stackelberg均衡的策略组合。

max
x

uL(x, j) (1.4)

s.t. uF(x, j) ≥ uF(x, ℓ) ∀ℓ = 1, . . . , n (1.4a)

x ∈ ∆m−1 (1.4b)

换言之，我们将领导者的策略空间∆m−1划分为 n个区域，每个区域对应一个跟随者

反馈 j ∈ {1, . . . , n}并包含所有使得 j ∈ BR(x)的领导者策略 x。在这些策略下，j 是

跟随者的最优反馈之一。上述线性规划的最优解进而对应了单个区域内领导者的最优

策略，其中的第一行约束条件等价于 j ∈ BR(x)。求解对应于所有 j = 1, . . . , n的上

述线性规划问题，得到的解中目标函数值最大者 x∗ 即领导者在整个策略空间 ∆m−1

上的最优策略。相应的 j 与 x∗ 组成的策略组合 (x∗, j)即强 Stacklberg均衡之一。算
法1.1总结了以上步骤。我们知道，线性规划的最优解可在多项式时间内求出 [5]，在
实际应用中也有诸多现成的求解器（如 CPLEX、Gurobi等）可高效求解较大规模的
问题。

强 Stackelberg均衡的性质

至此，我们可将 Stackelberg均衡同纳什均衡做一个对比。与 Stackelberg均衡不
同，纳什均衡描述了博弈双方同时出牌场景下的稳态。对比纳什均衡，我们可以看到

Stackelberg均衡在 Stackelberg博弈场景下的几点优越性。其一，就双矩阵形式给出的
博弈模型而言，强 Stackelberg 均衡的求解可在多项式时间内完成，而纳什均衡的求
解已知是 PPAD难的问题 [12]，对于这类问题尚不知晓是否存在多项式时间的算法对
其求解。其二，所有的强 Stackelberg均衡对应相同的领导者收益，而纳什均衡不具备
该性质，因而当多个均衡存在时后者面临一个均衡选择问题。其三，强 Stackelberg均
衡中领导者的收益总是不小于其在任一纳什均衡中的收益，我们将该性质的证明留给

7
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读者。

1.2.3 Stackelberg安全博弈模型及求解

安全博弈模型构建于上述 Skackelberg博弈模型之上。明确了 Skackelberg博弈模
型及相关基本概念后，我们下面介绍安全博弈模型及其求解方法。

在安全博弈场景中，领导者调度手中的 k 个安保资源保护 n 目标（通常假设

k ≪ n），而跟随者意图攻击其中的一个目标。因而领导者和跟随者往往也被称作防御

者（defender）和攻击者（attacker）。令 T = {t1, . . . , tm}表示目标集合。在最基本的
模型中，我们假设所有安保资源都是完全同质的，所有资源均可被分配给 T 中的任意

一个目标。而目标是异质的，每个目标 t ∈ T 对应一组奖励值 rL(t)和 rF(t)，及一组

惩罚值 pL(t)和 pF(t)。奖励值总是大于相应的惩罚值：rL(t) > pL(t)且 rF(t) > pF(t)。

如果攻击者选择攻击某目标 t ∈ T，同时防御者分配了至少一个资源保护目标 t，那么

攻击不会成功，其结果是防御者获得奖励值 rL(t)，而攻击者获得惩罚值 pF(t)；反之，

如果目标 t上未分配任何资源，则攻击成功，攻击者获得奖励值 rF(t)而防御者获得

惩罚值 pL(t)。

以上便是纯策略组合下博弈双方收益的定义。我们称一个目标处于被保护状态，

当且仅当一个或多个资源被分配到该目标；反之，我们称该目标处于未被保护状态。

我们可将防御者的一个纯策略表示为一个 n维 0/1向量 s = (st)t∈T ∈ {0, 1}n。其中，
st = 1表示目标 t处于被保护状态，而 st = 0表示目标未被保护。给定 k个资源，防

御者可行的纯策略集合为 Tk :=
{
s ∈ {0, 1}n :

∑
t∈T st ≤ k

}
。换言之，防御者最多将

k个目标置于被保护状态下。

在混合策略下，防御者以一定的概率选择执行 Tk 中的纯策略。令 x = (xs)s∈Tk
∈

∆(Tk)表示一个混合策略，其中 xs 表示防御者选择纯策略 s的概率。5 从攻击者的角

度来说，攻击者关心的是混合策略 x下每个目标被保护的概率，简称保护率。我们引
入一个保护率向量c = (ct)t∈T ∈ [0, 1]n，其中每个元素 ct 表示目标 t的保护率。方便

起见，有时我们也将保护率向量写作 c = (c1, . . . , cm)，其中 ci 对应 T 中的第 i个目

标 ti 的保护率。给定混合策略 x，对任一目标 t ∈ T 我们有 ct =
∑

s∈Tk
xs · st。通过

该保护率向量 c和攻击者的目标选择 t，我们即可给出博弈双方在策略组合 (x, t)下的
期望收益，分别为：

uL(c, t) := ct · rL(t) + (1− ct) · pL(t)，

与 uF(c, t) := ct · pF(t) + (1− ct) · rF(t)。

5给定任意有限集合 S，我们用 ∆(S) :=
{
x ∈ R|S| :

∑
i∈S xi = 1，且xi ≥ 0 ∀i ∈ S

}
表示 S 上的概

率分布的集合。
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1
.0

c
1

c
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c
3

c
4

c
5

1 2 3 4

t1 t2 t3 t5

}
xs（s = {t1, t2, t3, t5}）

1 2 3 4

图 1.1 梳形采样算法：示例中领导者有四个资源（k = 4），有五个目标需要保护
（n = 5）。如左图所示，算法首先创建 k 个高为 1的矩形带，并将它们并排放
置。每个矩形带对应于一个资源。给定保护率向量 c，已知 c满足

∑n
i=1 ci ≤ k，

我们可将保护率 c1, . . . , cn 依次填入算法创建的矩形带内。填完之后相邻保
护率的连接点对应的水平线将所有矩形带分割成至多 n+ 1行，如右图所示。
我们将每一行看作一个纯策略 s，令 si = 1 当且仅当该行包含 ci 的一部分。
同时我们取该行的高度作为所要构造的混合策略中 s 的概率 xs。如此一来，
我们得到至多 n + 1 个纯策略 s1, . . . , sn+1，以及这些纯策略上的概率分布
x = (xs1 , . . . , xsn+1)。显然，每个 sj 至多覆盖 k 个目标，且

∑n+1
j=1 xsj = 1。

因此，我们通常直接用保护率向量来表示防御者的混合策略。其优点在于保护率向量

c比混合策略的直接表达 x更为紧凑；前者仅为 n维，而后者需要枚举 Tk内的所有纯
策略，其数量级为 O(nk)。更进一步，我们可以定义以下可行保护率向量集合

Ck =
{
c ∈ Rn : 0 ≤ ct ≤ 1 ∀t ∈ T，且

∑
t∈T

ct ≤ k
}
。 (1.5)

不难发现，任意一个混合策略 x ∈ ∆(Tk)对应的保护率向量 c =
∑

s∈Tk
xs · s总是在上

述集合 Ck 中。同时可以证明，对于 Ck 中的任意向量 c都被某个混合策略 x ∈ ∆(Tk)
实现，使得 ct =

∑
s∈Tk

xs · st 对于所有目标 t ∈ T 成立。从 c到 x的转化可以通过
图1.1中展示的梳形采样算法 (combsampling algorithm)在多项式时间内求得 [58]。

同前述 Stackelberg博弈模型相同，在安全博弈场景下防御方先行动，选取并执行
一个混合策略 c。攻击者观察到 c后选择一目标进行攻击。根据定义1.2.1，满足以下
条件的策略组合 (c, t)构成强 Stackelberg均衡：

(c, t) ∈ arg max
z∈C, ℓ∈BR(z)

uL(z, ℓ) 。

其中对于任一混合策略 x，我们沿用最优反馈集 BR(x)的定义。而对于任一保护率向
量 c，我们令 BR(c)等同于与 c对应的（任意）混合策略 x的最优反馈集 BR(x)。

前述求解强 Stackelberg均衡的多线性规划方法同样适用于安全博弈场景。不同之
处在于此处我们将保护率向量 c作为线性规划的优化对象以缩减问题的规模。对每个
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目标 t ∈ T，我们构造以下线性规划。

max
c

uL(c, t) (1.6)

s.t. uF(c, t) ≥ uF(c, ℓ) ∀ ℓ ∈ T (1.6a)

c ∈ Ck (1.6b)

其中第一行的约束条件将策略 c限制为使得 t ∈ BR(c)的策略。求解所有 n个线性规

划，得到的解中目标函数值最大者 c∗ 即防御者在整个策略空间 Ck 上的最优策略。相
应的目标 t与 c∗组成的策略组合即强 Stackelberg均衡之一。

1.2.4 安全博弈实例

在本小节的最后我们回顾表1.1中给出的实例。下表给出了该实例中的奖惩参
数值。

表 1.2 表1.1中实例的奖惩参数值。

目标 t1 目标 t2

奖励值（rL） 5 2

惩罚值（pL） −5 −1

防御者

目标 t1 目标 t2

奖励值（rF） 5 1

惩罚值（pF） −3 −1

攻击者

该实例也可被表示为双矩阵形式的 Stackelberg博弈，相应的收益矩阵 uL和 uF如

下。矩阵的行对应防御者的三个纯策略：保护 t1、保护 t2，以及不保护任何目标。6

矩阵的列对应攻击者的两个纯策略：攻击 t1 和攻击 t2。
5 −1

uL = −5 2

−5 −1


−3 1

uF = 5 −1
5 1

我们可以利用算法1.1求解该博弈的强 Stackelberg均衡。在该博弈的强 Stackelberg
均衡为 (c∗, t2)，其中防御者施加的保护率向量为 c∗ =

(
3
5 ,

2
5

)
，对应于双矩阵博弈下的

混合策略 x∗ =
(
3
5 ,

2
5 , 0

)
。当防御者使用该策略时，对于攻击者来说攻击目标各个目标

6在该实例下不保护任何目标的纯策略显得没有意义，但在某些情况下最优策略的实现必须借助这样的
纯策略。
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的收益分别为：

uF(c∗, t1) = 5×
(
1− 3

5

)
+ (−3)× 3

5
=

1

5

及 uF(c∗, t2) = 1×
(
1− 2

5

)
+ (−1)× 2

5
=

1

5
。

二者相等，故 BR(c∗) = {t1, t2}。在强 Stackelberg均衡的假设下，攻击者选择攻击有
利于防御者的目标 t1，领导者获得收益 uL(c∗, t1) = 1。领导者可以通过降低对 t1 的

保护率一个微小的量引导攻击者的这种选择。

该实例不存在弱 Stackelberg均衡，可以通过反证法见得。假设存在一个弱 Stack
elberg均衡 (c∗, t)。考虑以下三种情形。

• 情形一：BR(c∗) = {t1}。根据定义我们有 uF(c∗, t1) > uF(c∗, t2)，展开并结合资
源约束条件 c∗1 + c∗2 ≤ 1可得 c∗1 < 3/5。考虑另一领导者策略 c′ = (c′1, c

′
2)，其中

c′1 =
1

2
·
(
c∗1 +

3

5

)
, c′2 =

2

5
。

因此，c′1 < 3/5 =⇒ uF(c′, t1) > uF(c′, t2) =⇒ BR(c′) = {t1}。同时，c′1 > c∗1，从

而根据防御者收益的单调性可得 uL(c′, t1) > uL(c∗, t1)。我们有

min
t∈BR(c′)

uL(c′, t) = uL(c′, t1) > uL(c∗, t1) = min
t∈BR(c∗)

uL(c∗, t)。

根据定义1.2.1，(c∗, t)不可能是弱 Stackelberg均衡。

• 情形二：BR(c∗) = {t2}。同理可证明，在这种情况下 (c∗, t) 依然不可能是弱
Stackelberg均衡。

• 情形三：BR(c∗) = {t1, t2}。我们有 uF(c∗, t1) = uF(c∗, t2)，展开可得

c∗2 = 4 · c∗1 − 2。

结合资源约束条件 c∗1 + c∗2 ≤ 1可得 c∗2 ≤ 2/5。同时将以上不等式带入领导者的

收益函数可得不等式 uL(c∗, t1) > uL(c∗, t2)对于所有 c∗2 ≤ 2/5恒成立。因此

min
t∈BR(c∗)

uL(c∗, t) = uL(c∗, t2) ≤ uL
(
2

5
, t2

)
=

1

5
。

此时，考虑另一领导者策略 c′ = (c′1, c
′
2)，其中 c′1 = 3/5− 1/100，c′2 = 2/5。不
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难验证，BR(c′) = {t1}，且 uL(c′, t1) > 1/5。因此

min
t∈BR(c′)

uL(c′, t) = uL(c′, t1) > uL(c∗, t2) = min
t∈BR(c∗)

uL(c∗, t)。

根据定义1.2.1，(c∗, t)不可能是弱 Stackelberg均衡。

综上可得该实例不存在弱 Stackelberg均衡。

1.3 复杂环境下的安全博弈

前面介绍的模型为建模和求解一个基本的安全博弈场景提供了的思路和方法，为

更为复杂的场景下的安全博弈问题提供了模型基础。由于现实世界的诸多复杂性，安

全博弈论的实际应用要求研究者在模型中还需要充分考虑到其他因素并解决相应的

挑战。本节介绍安全博弈论在信息不完全与不确定性、复杂策略空间两个方面的面临

的问题及解决方法。

1.3.1 信息不完全与不确定性

同博弈论领域的其他问题类似，安全博弈论的应用面临的一大挑战是信息不完全

的问题。我们前面讲到的模型和算法都建立在完全信息的基础，作为博弈领导者，我

们明确地知道博弈中双方的收益矩阵。不幸的是，现实世界的场景往往是信息不完

全的。博弈的领导者常常不知道跟随者确切的收益矩阵。在这种情况下，我们无法

通过前面介绍的方法计算博弈的均衡。针对该问题，贝叶斯安全博弈模型（Bayesian
Stackelberg security game）被提出并用于建模信息不完全场景下的安全博弈。我们在
本小节介绍该模型及其求解的问题。

贝叶斯 Stackelberg博弈

在贝叶斯 Stackelberg博弈模型中，领导者面临一系列可能的跟随者类型，每种类
型对应于一个收益矩阵。令Θ为所有可能类型的集合（假设Θ为有穷集），uFθ ∈ Rm×n

为每个类型 θ ∈ Θ跟随者的收益矩阵（不失一般性我们假设所有跟随者的纯策略数

量相等）。领导者不能确定跟随者的具体类型，但知道每种类型出现的概率 µθ。该模

型也适用于领导者面对大量跟随者的情形，每种类型 θ的跟随者占据总人数的比例为

µθ。自然地，领导者关心的是他在分布 µ 上的期望收益。据此，我们可定义贝叶斯

Stackelberg均衡如下，其中我们扩张最有反馈集的定义到每个跟随者类型 θ ∈ Θ，令

BRθ(x) = argmaxj∈[n] u
F
θ(x, j)为跟随者类型 θ的最优反馈集。
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定义 1.3.1 (贝叶斯 Stackelberg均衡). 给定领导者混合策略 x ∈ ∆m−1，以及每个

跟随者 θ ∈ Θ的纯策略 jθ ∈ BRθ(x)。x和所有 jθ 构成一个（强）贝叶斯 Stackelberg
均衡当且仅当以下条件成立：

Eθ∼µu
L(x, jθ) = max

y∈∆m−1
Eθ∼µ max

ℓ∈BRθ(y)
uL(y, ℓ)。

使用 Harsanyi 变形法 [25]，贝叶斯 Stackelberg 博弈可以被转化为一个双矩阵
Stakcelberg 博弈加以求解。然而这样做的代价指数大规模的收益矩阵。事实上，求
解贝叶斯 Stackelberg 均衡已被证明是 NP难的问题 [10]，因此在 P ̸=NP 的假设下不
存在高效的算法解决这个问题。除使用 Harsanyi 变形法外，我们也可以将问题的求
解表示为整数线性规划问题。整数线性规划是经典的优化问题之一，尽管其求解也

是 NP难的问题，因其应用的广泛性已有许多启发式算法以及成熟的求解器可对其
求解（如前面提到的 CPLEX、Gurobi 等）。我们采用以下整数线性规划求解贝叶斯
Stackelberg均衡。

max
x,(yθ,j)θ,j ,(vθ)θ

∑
θ∈Θ

µθ · vθ

s.t. vθ ≤ uLθ(x, j) +M · (1− yθ,j) ∀ θ ∈ Θ, j = 1, . . . , n

uFθ(x, j) +M · (1− yθ,j) ≥ uFθ(x, j′) ∀ θ ∈ Θ, j, j′ = 1, . . . , n

n∑
j=1

yθ,j = 1 ∀ θ ∈ Θ

yθ,j ∈ {0, 1} ∀ θ ∈ Θ, j = 1, . . . , n

x ∈ ∆m−1

具体地说，上述规划包含一个连续变量 x ∈ ∆m−1 作为领导者的混合策略，此外，对

于每一对 θ、j 我们设置一个整数变量 yθ,j ∈ {0, 1}表示第 j 个纯策略是否为跟随者

类型 θ 选定的最优反馈：yθ,j = 1表示肯定，yθ,j = 0表示否定。第三行的约束条件∑n
j=1 yθ,j = 1保证了有且仅有一个 j为跟随者选定的反馈策略。此外，对于每个跟随

者类型我们还设置一个连续变量 vθ 表示领导者在这个跟随者类型上取得的期望收益。

规划中M 是一个足够大的常数（任意大于博弈双方收益矩阵中所有元素的常数）。

因此，当 yθ,j = 1时，j是类型 θ的最优反馈，上述第一个约束等价于 vθ ≤ uLθ(x, j)，
迫使 vθ 不超过 uLθ(x, j)；事实上，我们最终会得到 vθ = uLθ(x, j)，因为上述规划的最
大化目标总是会选取满足条件的最大的 vθ 值。而当 yθ,j = 0时，因为M 足够大，该

约束条件自然成立，因而这些不是最优反馈的 j 对领导者的收益不产生任何影响。类
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似地，第二行的约束条件保证了 j 是跟随者的最优反馈。

具体到安全博弈场景，我们可以很容易地将上述整数线性规划改写成建立在保护

率向量上的规划（类似于1.6）。已经有许多相关的工作对贝叶斯安全博弈进行了研究。
在这方面的开创性工作属于 Paruchuri 等人首次提出的贝叶斯安全博弈模型 [39, 41]。
这些工作为贝叶斯安全博弈模型在 ARMOR 系统的开发及其在洛杉矶国际机场的布
署奠定了重要基础 [28, 44, 45]。基于贝叶斯安全博弈模型的其他应用在社交网络信息
污染控制、对抗环境下的路径规划、海上巡逻以及关键基础设施的保护伞发挥了重要

作用 [3, 20, 26, 38, 56]。

鲁棒 Stackelberg均衡

除了收益函数上的不确定性，跟随者的行为常常也存在一定的不确定性。例如，

Stackelberg博弈模型假设跟随者能观察到领导者使用的混合策略。在现实情况下，跟
随者无法直接观察到混合策略 x，而只能从观察到的一系列纯策略中得到对 x的一个
估计 x̃，两者之间总是存在一定的实际误差。这即可能是统计学上的误差，也可能是
实际观察中的偏差。由于跟随者对 x和 x̃的反馈可能截然不同，忽视这种误差将会导
致严重的后果。例如，在表1.2展示的实例中，我们已经知道领导者在强 Stackelberg均
衡假设下的最优策略为分别以 3/5和 2/5的概率保护两个目标。如果攻击者的观察到

100天中领导者有 43天保护了目标 t1，57天保护了 t2，攻击者可能会认为领导者在

以一个略大于 3/5的概率保护 t1，从而严格偏向于攻击 t2。这将不同于强 Stackelberg
均衡假设的跟随者反馈，使得领导者的实际收益远低于其在强 Stackelberg均衡中的收
益。除了跟随者对领导者策略观测上的误差外，跟随者本身也可能因为收益评估上的

精度和误差表现出反馈上的偏差。

针对以上情况，一个自然的改进方法是在计算最优策略是设置一定的冗余。就线

性规划求解法(1.4)而言，我们可在约束条件(1.4)a中设置一个 ϵ的冗余，显式地要求

领导者策略 x引导的最优跟随者反馈明显优于其他反馈：

uF(x, j) ≥ uF(x, ℓ) + ϵ 。

更为细致的一种做法是定义一个近似最优反馈集

ϵBR(x) :=
{
j : uF(x, j) > max

ℓ∈{1,...,n}
uF(x, ℓ)− ϵ

}
。

集合中包含了近似最优的跟随者反馈。在此基础上我们可以定义鲁棒 Stackelberg均衡
（定义1.3.2）。其基本假设是当领导者使用策略 x时，跟随者会选择 ϵBR(x)中对领导
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者最差的策略。

定义 1.3.2 (鲁棒 Stackelberg均衡). 当以下条件满足时，策略组合 (x, j) ∈ ∆m−1×
{1, . . . , n}构成一个ϵ鲁棒 Stackelberg均衡：

uL(x, j) = max
x′∈∆m−1

max
j′∈ϵBR(x)

uL(x′, j′)。

鲁棒 Stackelberg均衡的定义保证了领导者在使用 x 时不会获得比均衡中更差的
收益，即便跟随者对收益的认知存在 ϵ大的偏差。该定义与上述直接在约束条件(1.4)a
中设置 ϵ冗余的方法的不同之处在于后者过于保守地排除掉了一切可能导致跟随者不

同反馈的收益太过相近的领导者策略。例如，当跟随者的收益为常数时（收益矩阵所

有元素都相同），后者会导致最优策略问题无解。鲁棒 Stackelberg均衡的求解可以被
表示成一个整数线性规划问题。Pita等人的工作对该问题进行了详尽的研究 [46]，感
兴趣的读者可以自行阅读。

非完全理性跟随者模型

另一种建模跟随者行为不确定性的经典模型是质反应模型，也称作 QR（quantal
response）模型。该模型最早源于经济学领域对有限理性博弈参与者的研究工作 [36]。
模型的基本假设是参与者不会确定性地选择最优的纯策略；任何纯策略无论收益大小

都有一定的机率被选中，而机率的大小同该策略的收益成正比。具体地到 Stackelberg
博弈场景而言，若跟随者的行为模型遵从 QR模型，那么当领导者使用策略 x时，跟
随者会以概率

qj(x) :=
eλ·u

F(x,j)∑
j′ e

λ·uF(x,j′)

选择使用其第 j 个纯策略作为对 x的反馈。其中 e为自然对数，而 λ ≥ 0是一个表示

跟随者理性程度的参数：当 λ = 0时，跟随者的行为表现出完全随机性，以均等的概

率选择每一个反馈，全然不顾反馈对应的收益；当 λ趋于正无穷时，跟随者的行为表

现趋于完全理性，以趋于 1的概率选择收益最高的反馈。

一系列安全博弈论应用借助 QR 模型建模现实世界中攻击者的不完全理性行为
[1, 2, 46, 50, 64–66]。这些应用的一大难点在于最优领导者策略的计算。感兴趣的读者
可参见 Pita等人以及 Yang等人在这方面的研究工作 [46, 64, 66]了解相关求解算法。
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图 1.2 具有保护外部性的安全场景。左图：监控摄像头的可视范围。右图：城市警
力的响应范围。

1.3.2 复杂策略空间的处理

上文介绍的基本模型中对于资源分配方案的唯一约束是安保资源数量的上限。在

其他复杂场景中，领导者往往面临更多资源分配上的约束条件。例如，在空中警察调

度问题中 [57]，警务人员需要被分配到不同的航班上。通常因为航班旅程较短，单个
警务人员在一次调度中可以被分配到多个航班执行任务。我们把每个航班看作是一个

需要保护的目标，而每个警务人员可被看作多个安保资源，被分配到多个航班上。从

这个角度看，问题中有更多的约束条件需要考虑。很显然，单个警务人员虽然能被分

配到多个航班，但这些航班在时间上不能有重叠。同时，在空间上，它们必须首尾相

连，前一个航班的终点同时也是下一个航班的起点。更为细节的一些问题包括警务人

员在航班间的休息时间等。引入这些约束条件，其直接结果是保护率向量的可行空间

往往不再能像(1.5)一样被简洁地刻画。类似地，在一些现实场景中资源的保护具有一
定的外部性，每个资源能为某一半径范围内的所有目标提供保护（如图1.2）[14, 15]，
这同样为刻画保护率向量的可行空间带来困难。如果放弃保护率向量转而以原始的纯

策略空间上的概率分布的形式表达混合策略，我们又不得不面对呈指数增长的纯策略

数量。采用前面介绍的基于线性规划的方法（算法1.1）求解这些问题意味着我们面对
一个指数规模的线性规划（确切地说，变量数m呈指数增长）。事实上，对于这些带有

额外约束条件的安全博弈模型，均衡的求解往往被证明是NP难的问题 [如 14, 15, 29]。
随着问题规模的增长，我们需要新的方法去处理均衡求解的问题。最为常用且有效的

手段是借助处理大规模线性规划的经典方法列生成法（column generation）。

列生成法

将列生成法应用于求解安全博弈问题最早可见于 Jain等人的工作 [27]。随后更多
的工作也借鉴了这套办法 [如 14, 15, 23, 24]。列生成法背后的原理同 Carathéodory定
理 [11]有一定的联系。根据 Carathéodory定理，假设 P 是一个 d维空间中的点集合，

那么 P 的凸包（convex hull）中的每一个点都能被表示成 P 中至多 d+ 1个点的凸组
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算法 1.2采用列生产法求解(1.4)。
随机选择 S 的一个较小子集 S ′；
repeat

// 主问题
1 求解以下定义在纯策略空间 S ′上的线性规划(1.4)，其中变量 x为一个 |S ′|维向量：

max
x

uL(x, j)

s.t. uF(x, j) ≥ uF(x, ℓ) ∀ℓ = 1, . . . , n∑
s∈S′

xs = 1

xs ≥ 0 ∀s ∈ S ′

2 令 x∗为上述问题最优解，α1, . . . , αn、β为最优解对应的对偶变量值，分别对应于
上述第一、二行的约束；

// 从问题
3 求解以下优化问题以获取一个能提高主问题解质量的新纯策略：

min
s∈S

n∑
ℓ=1

(
uF(s, ℓ)− uF(s, j)

)
· αℓ + β − uL(s, j)

4 令 s∗为上述优化问题的最优解，y为 s∗ 对应的目标函数值；
5 if y < 0 then
6 将 s∗ 加入 S ′；
7 else
8 输出 x∗ 为线性规划(1.4)（定义在 S 上）的最优解，结束算法。

合（convex combination）。

对应到安全博弈模型，假设 S 是领导者的纯策略集，函数 cov : S → Rn 将每个

纯策略映射到该纯策略提供的保护率向量。那么一个混合策略 x ∈ ∆(S)提供的保护
率向量为 c =

∑
s∈S xs · cov(s)。令 P = {cov(s) : s ∈ S}表示所有纯策略集对应的保

护率向量的集合。那么 c就是 P 的凸包中的一个点，从而根据 Carathéodory定理，c
总是能被表示成 cov(S)中不多于 n+1个元素的凸组合。换言之，任何一个可行的保

护率向量总是能被不多于 n+ 1个纯策略实现，即便纯策略空间 S 保护的纯策略个数
可能远大于 n + 1。更进一步，当我们面临指数大的纯策略空间 S 时，实现最优的混
合策略并不需要用到 S 中的所有纯策略。基于此结果，列生成法背后的思路是从 S 的
一个较小的子集出发寻找最优策略。
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如算法1.2所示，列生成法在一个主问题（master problem）和从问题（slave problem）
之间轮回。主问题是原线性规划问题(1.4)定义在原纯策略空间 S 的一个子集 S ′ 上的
问题。从一个较小 S ′ 出发使我们免于显式地写出规模较大的原问题。然而，因为 S ′

可能漏掉实现原问题最优解的必要的纯策略，我们得到的这个小规模问题的最优解可

能并不是离原问题的最优解。为此，算法的从问题的任务是从 S 中寻找一个新的纯策
略加入 S ′ 去提升主问题的解质量。加入新的纯策略后主问题的线性规划会增加一列
参数，因此该方法被称作列生成法。

可以证明，当不存在新的纯策略 s使得算法第3行优化问题的目标函数为负数时，
当前主问题的最优解对于原问题而言也已是最优。这从主问题的对偶问题的角度可

能更易于理解。我们知道原问题是一个变量数目较多的线性规划问题，其对应的对偶

线性规划问题则是一个约束数目较多的问题。从对偶问题的角度看，算法1.2从一个
较小的约束集出发求解问题。求得的主问题的最优解因而可能违反了一些该约束集

以外的约束条件。为此，从问题需要寻找一个当前未被满足的新约束加入主问题，再

重新求解。而算法第3行的目标函数恰恰就是对偶问题中对应于原问题变量 s的约束∑n
ℓ=1

(
uF(s, ℓ)− uF(s, j)

)
· αℓ + β − uL(s, j) ≥ 0。当不存在未被满足的约束后，主问

题和原问题的最优解达成一致。

需要指出的是，算法第3行的从问题在很多应用中依然是 NP难的问题，但往往可
以通过近似算法或启发式算法求解。列生成法并不是理论上的高效算法，其优势在于

避免了显式地写出指数规模的原问题，并在诸多实际应用所需的问题规模上取得了较

好的实际求解效率。

1.3.3 动态安全博弈

除以上挑战外，现实的安全场景甚至还可能是动态的。一个典型的例子是城市马

拉松比赛为代表的大型公共活动的安保问题。2013年 4月 15日发生的波士顿马拉松
爆炸案，造成了 3人死亡，近 200人受伤，原计划在其后举行的多项赛事、演出被取
消。自该事件发生以来，这类活动的安全问题引起了安全部门更高的重视。同静态的

安全博弈场景不同，马拉松赛是一个随时间变动的过程。活动的主要参与者 ──选手
与沿途观众 ──是首要的保护对象，而这些参与者的位置随时间不停变化，由比赛起
点向终点逐步推移。这类活动场地复杂，袭击可能造成的结果与时间、地点密切相关，

因此高效的安保工作也格外重要，也极具挑战。利用安全博弈理论对活动流程、警方

策略以及可能的攻击者行为进行建模，能够帮助警方将有限的警力资源发挥出最大的

作用。本节以针对马拉松赛设计的安全博弈模型为例 [67, 68]介绍安全博弈模型在这
类动态问题上的扩展，及相应的策略优化算法。
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公共活动安全博弈模型

马拉松赛中，攻击者的目标可被看作是路段或比赛沿途的城市区域。类似地，我

们用集合 T 来表示可能被攻击的目标集合。假设防御者共有 m个安全资源，比赛在

时间区间 [0, te]内进行。目标的重要程度呈现动态性。例如，马拉松赛中，起点附近

目标的重要程度在比赛开始时较高，而随着比赛的进行，运动员和观众逐渐向终点推

移，起点周围目标的重要程度随之降低，而终点附近目标的重要程度逐渐升高。因此，

防御者需要在活动进行中动态调度资源，将其在目标间进行转移。我们用一个二元组

S = ⟨Q0, C⟩来描述一个防守者策略。其中 Q0 = (q0i )i 表示在 0时刻时安全资源的分

配情况：q0i 即时刻 0时分配给目标 i的资源数目。C = (Ck)k，其中 Ck = (ckij)i,j∈T

表示第 k次转移：ckij 即在第 k次转移中从目标 i转移到目标 j 的资源数。令 τk 表示

第 k次转移发生的时间。任意两个目标间转移资源所需的时间 dij 为给定参数。根据

dij 即可求得任意时刻 t ∈ [0, te]任意目标 i被分配到的资源个数 qti(S)：

qti(S) = q0i +
∑

Ck∈C,τk≤t−dji,j∈T

ckji −
∑

Ck∈C,τk≤t,j∈T

ckij。

攻击者的纯策略可用二元组 (i, t)表示，即在时刻 t攻击目标 i。令 p(r)表示当有

r 个资源在保护某个目标时攻击者攻击这个目标的成功概率。假设 p(r) = 1
eλr，其中

λ ≥ 1是一个表示每增加一个资源对攻击者的成功率影响的参数。若目标没有被任何

资源保护，攻击该目标的成功率为 p(0) = 1。若目标被无穷多个资源保护，攻击该目

标的成功率为 p(∞) = 0。

每个目标 i的重要性 vi(t)是一个给定的关于时间 t的连续函数。因而当有 r个资

源保护某个目标 i时，攻击者攻击该目标获得的收益也是一个连续函数。给定一个防

守者策略 S，如果攻击者的策略是 (i, t)，那么攻击者的收益可以被表示为

Ua(i, t, S) = p(qti(S)) · vi(t)。

同时我们假设博弈为零和博弈，从而防御者的收益为

Ud(i, t, S) = −Ua(i, t, S)。

攻击者的最优攻击策略 S 和防御者的最优防御策略 f(S) = {ftg(S) : S → i, ftm(S) :

S → t}构成一个最大最小均衡，满足以下条件：

Ua(ftg(S), ftm(S), S) ≥ Ua(i, t, S) ∀i ∈ T, t ∈ [0, te]
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及 Ud(ftg(S), ftm(S), S) ≥ Ud(ftg(S
′), ftm(S′), S′) ∀S′。

求解最优动态防御策略

以上动态模型的求解难点在于对防御者连续策略空间的处理。Yin等人提出的求
解思路 [67]是考虑防御者只能在某些固定的时间点上转移目标的简化模型，并证明
该简化模型不失一般性：总是存在一个最大最小均衡，其中防御者的资源转移发生在

一个有限的时间点集合内。因此只要求出这个点集即可用求解离散策略空间博弈的

方法来求解该连续策略空间的博弈问题。Yin等人进一步提出了基于混合整数线性规
划的算法 SCOUTD。假设资源转移只能发生在集合 ϕ = {tk}中，那么资源到达某目
标的时间只能发生在集合 φ = {tδ : tδ = tk + dij ,∀tk ∈ ϕ, ∀i, j ∈ T}中。定义点集
Ψ = {tη : tη ∈ φ}，并令 H = |Ψ|。令 σeta =

(
ση
ij

)
i,j∈T

，其中 ση
ij 表示如果一个资源

从目标 i被转移到目标 j，且应在时间 tη 到达，那么转移开始的时间应该是 tση
ij
。令

a
tη
i 表示在时间 tη 尚未有任何资源从目标 i转走时，目标 i被分配的资源数。令 b

tη
i 表

示在时间 tη 所有应从 i转走的资源都被转走后所余下的资源数目。SCOUTD给出下
列混合整数线性规划：

min U (1.7)

s.t.
∑
i∈T

a0i = m (1.7a)

a
tk+1

i = btki +
∑
j∈T

c
σk+1
ji

ji ∀ k ∈ {1, . . . , H − 1} (1.7b)

btki = atki −
∑
j∈T

ckji ∀ k ∈ {1, . . . , H} (1.7c)

ckij ∈ {0, 1, . . . } ∀ k ∈ {1, . . . , H} (1.7d)∑
ij

c
tη
ij = 0 ∀ tη ∈ φ, tη /∈ ϕ (1.7e)

btki ≥ 0 ∀ i ∈ T, k ∈ {1, . . . , H} (1.7f)

U ≥ max
t∈[tk,tk+1]

p(qti(S)) · vi(t) ∀ i ∈ T, k ∈ {1, . . . , H − 1} (1.7g)

其约束条件(1.7a)限制了初始资源配置的可行性。约束(1.7b)和(1.7c)限制了资源转移
的可行性（类似网络流问题）。约束(1.7d)要求转移的资源数为整数。约束(1.7e)要求
资源转移仅发生在允许转移的点集。约束(1.7f)限制了每个目标留下的资源为非负数。
约束(1.7g)则要求攻击者做出全局最优的反应。

剩下需要考虑的是如何处理连续策略空间的问题。首先，每个目标的价值 vi(t)
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可被看做一系列单调曲线段的集合。对每个目标 i我们可定义一个顺序的时间点集合

Ξ = {ξiρ : ρ ∈ {0, . . . , Ri}}，其中 Ri 为 vi(t) 的单调段数，使得当 t ∈ [ξiρ, ξ
i
ρ+1] 时，

vi(t)是单调的。令 Ξ = {Ξi : i ∈ T}。假设在一个策略空间连续的博弈中，S 是防守

方的最大最小均衡策略。可证明了以下的命题（详细证明见 [67]）。

命题 1.3.1. 假如在S中，某资源在 t1时刻被从目标 i转移到目标 j，随后又从目标 j

被转移至目标 k，并在时刻 t2到达 k。如果 t1+dij ∈
[
ξjρ, ξ

j
ρ+1

)
且 t2 ∈

[
t1 + dij , ξ

j
ρ+1

)
，

那么直接在将该资源从 i转移到 k不会降低防御者的最优收益。

基于以上命题可知，存在一个最优的防守者策略 S1，其中不存在上述命题描述

的转移形式。令 Tr = (i, j, ai, aj , ρ, ρ
′)表示 S1 中的一次资源转移（当目标 i被 ai 个

资源保护，目标 j 被 aj 个资源保护时，某资源在
[
ξiρ, ξ

i
ρ+1

]
中被从目标 i转走，并在[

ξjρ, ξ
j
ρ+1

]
到达目标 j）。定义 θ(Tr) = argmint∈E(maxt′∈F {W

aj−1
i (t′),W

aj

j (t′)})(E =[
ξiρ,min{ξiρ+1, ξ

j
ρ′+1 − dij}

]
，F = [t, t+ dij ])。

命题 1.3.2. 如果转移 Tr 的发生时间被改变为 θ(Tr)，防御者的最优收益不会

降低。

定义集合 Θ = {θ(Tr) : Tr = (i, j, ai, aj , ρ, ρ
′),∀i, j ∈ T, ∀ai, aj ∈ {0, . . . ,m}, ρ ∈

{0, . . . , Ri}, ρ′ ∈ {0, . . . , Rj}}。以上命题说明存在一个防御者的最大最小均衡策略，
其中所有的转移开始于此集合内的时间点。基于此，Yin等人提出了 SCOUTC算法，
首先获得该集合，再调用 SCOUTD求解博弈中防守方的最优策略。

1.4 实际应用与成功案例

基于 Stackelberg模型的安全博弈论已经被不同领域的安全机构所应用。本节选取
一些最具代表性的应用进行介绍。

1.4.1 重要基础设施保护

机场安检设置及巡逻

洛杉矶国际机场（LAX）是美国最大的目的地机场，每年的旅客流量在 7000万左
右。洛杉矶警方采取不同的措施来保护机场，包括设置车辆检查站、警察部队（警犬）

在航站楼巡逻，安全筛选和检查乘客行李。安全博弈论应用主要考虑两方面的保护措

施：（1）在进入机场的道路上设置车辆检查站，确定检查站的地点和检查时间；（2）
制定警犬在洛杉矶国际机场 8 个航站楼之间的巡逻路线。这 8 个航站楼有不同的特
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性，如大小、载客量、客流量、国际与国内航班数量。这些因素导致 8个航站楼有不
同的风险评估结果。由于有限的资源约束，可设置的车辆检查站不足以覆盖所有机场

入口，警犬队伍的数量也不足以覆盖所有的航站楼。因此，采取最佳方案分配资源提

高效率才能避免固定的部署模式的不足。

图 1.3 警犬在洛杉矶国际机场巡逻

基于贝叶斯 Stackelberg博弈论的 ARMOR系统用于规划洛杉矶国际机场检查点
的设置以及警犬的巡逻路线 [43, 44]。以设置检查点为例，假设洛杉矶国际机场有 n

条进入机场的道路，警方在这 n条道路上设置m（m < n）个检查站，其中m是设置

的最大检查点数量。恐怖分子可以从任意一个入口进行攻击。ARMOR系统考虑不同
类型的攻击者具有不同的收益函数，不同类型代表各种具有不同能力和偏好的恐怖分

子。ARMOR系统采用 DOBSS算法计算安全部门的最佳资源分配战略 [40]，于 2007
年 8月成功地部署在洛杉矶国际机场，并一直使用至今。

海岸警卫队巡逻

美国海岸警卫队（USCG）的任务包括维持海上安全、港口安全以及内河航道的安
全。由于恐怖主义和毒品走私的威胁，这些地方面临的风险日益增加。美国海岸警卫

队通过巡逻的方式来保护港口的基础设施。然而，有限的安全资源使海岸警卫队无法

随时随地保护所有重要设施，攻击者有了可乘之机。为了协助美国海岸警卫队的资源

分配，TEAMCORE研究小组设计了基于 Stackelberg博弈模型的 PROTECT系统 [2]。

图 1.4 PROTECT系统从 2011年起应用于波士顿港

开发 PROTECT系统的目的是帮助美国海岸警卫队在执行保护港口、水路、和海
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岸安全（合称 PWCS）时提高效率。对 PWCS的巡逻着眼于保护重点设施，由于资源
所限，任何设施都无法获得全天候的保护，因此对资源配置的优化就变得至关重要。

PROTECT系统同时考虑攻击者的观测能力和不同设施的价值，输出美国海岸警卫队
巡逻的日程表，包括什么时候开始巡逻，每次巡逻经过哪些目标区域，以及在每个目

标区域里执行的巡逻活动。PROTECT系统有很多创新点。首先，它不像以前的系统
那样假设攻击者是完全理性的；第二，为了提高效率，系统在寻找均衡和最优解时采

取了更加紧凑的方式来表示攻击者的策略空间；第三，PROTECT系统通过真实的数
据来评价其性能。PROTECT模型正被拓展到纽约的港口，并且可能被更多的美国港
口采用。

1.4.2 交通系统安保调度

空中警察调度

美国联邦空中警察署（FAMS）负责分配空中警察到始发地为保护美国的航班，以
阻止潜在的攻击。空中警察的分配问题比 ARMOR系统更具挑战：他们每天需要将有
限数量的空中警察分配到成千上万的商业航班，空中警察的分配必须遵守各种类型的

限制条件，如每一名空中警察需要飞回其基地，并满足起飞、降落、休息等很多时间

上的约束。找出满足所有限制条件的最优随机调度策略是一项非常困难的任务。在此

背景下，TEAMCORE研究小组开发了 IRIS系统 [57]，并于 2009年 10月开始为所有
国际航班的空中警察进行调度。由于纯策略的资源分配数量随航班数量以及空中警察

数量呈指数增长，DOBSS算法无法求解最优空中警察调度策略。IRIS系统使用更快
的 ASPEN算法产生出每天数千架商业航班的空中警察调度方案 [27]。IRIS系统同时
使用基于属性的偏好启发方法来确定 Stackelberg博弈模型的收益函数。

运输安全管理处的机场安保

美国运输安全管理处（TSA）负责保卫全国超过 400 个机场的安全。为了协助
TSA对资源进行有效配置，TEAMCORE研究小组开发了 GUARDS系统。与前文介
绍的 ARMOR，IRIS一样，GUARDS也是基于 Stackelberg博弈模型的，但它还能应
对三项新的挑战：1.调度上百种异质的安保活动。2.考虑多种潜在的安全威胁。3.开
发面向上百个终端用户的系统。为了应对这些挑战，GUARDS设计了一个新的博弈
框架。这个框架能够处理异构的安保活动，并能对大量的潜在威胁进行简洁的建模。

GUARDS还在通用的求解 Stackelberg博弈的算法的基础上提出了一种高效的求解算
法。GUARDS目前正在一个机场进行秘密测试，其表现值得期待 [47]。
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城市运输系统安全

一些城市的交通系统要求乘客购票乘车，却没有采取强制措施。以洛杉矶地铁为

例，它每天运送约 30万乘客，逃票带来的损失预计每年为 560万美元。洛杉矶警察局
（LASD）雇佣一些工作人员在列车上或者站台上检票。由于巡逻检票的工作人员数量
较少，不可能覆盖所有的列车和站台，因此洛杉矶警察局需要一些机制来设计检票人

员的巡逻路线。如果巡逻检票的调度策略有比较固定的模式，那么逃票者可能会观察

到这个模式并且利用它来逃票。目前洛杉矶警察局依赖人工制定巡逻日程。但是由于

人工制定的调度策略通常有固定模式，而且日程的制定需要考虑很多复杂的因素，比

如列车运行时间、发车间隔、日程长度等，制定调度策略对人来讲负担很重。TRUST
系统将地铁系统巡逻问题抽象成领导者跟随者的 Stackelberg博弈 [69]。领导者（洛
杉矶警察局）采用混合策略，跟随者（可能逃票的乘客）观察到这个策略并决定是否

买票。由于运输系统的复杂性使得可能的巡逻策略数量呈指数级增长，这给计算最优

巡逻策略提出了很大挑战。为了解决此问题，TRUST使用了紧凑的表达方式同时考
虑到了时间和空间结构。洛杉矶警察局目前正在洛杉矶地铁上测试 TRUST系统，计
划根据系统产生的日程来安排巡逻，并检测收入是否增长以确定逃票者是否减少。

1.4.3 打击环境资源犯罪与城市犯罪

安全博弈理论同样被应用于打击环境资源犯罪与城市犯罪。比如，用于保护大片

的森林不被乱砍滥伐。由于犯罪分子的行为受到空间限制，警方在制定策略时也需要

考虑这些限制。安全博弈理论同样被应用于保护濒危动物。非法猎杀使得珍稀物种的

数量大减，例如，全球老虎的数量从二十世界初到现在减少了 95%，9种虎中的 3种
已经灭绝。为了打击资源和环境犯罪，保护濒危物种，许多国家建立了自然保护区和

防卫保护区的特定机构。由于自然保护区往往面积较大，加之防卫机构的资源有限，

保护自然保护区有很大难度。防卫机构通常采用巡逻的方式，但他们在设计巡逻路线

时，必须考虑到多方面因素，如，有限的巡逻车如何分配，距离岗哨不同距离的区域

如何巡逻等。TEAMCORE研究小组设计的 PAWS系统旨在帮助防卫机构设计巡逻路
线。这个系统能够预测犯罪者可能攻击的区域，并据此设计最佳的巡逻方式 [13]。除
此之外，新兴的智能交通系统（例如智能红绿灯）也逐渐成为潜在的攻击目标。对智

能交通系统的保护因而也成为安全博弈论的研究课题 [71]。

另一个逐渐被重视的问题是鱼类的保护。水产业是许多国家的支柱产业。但是，

据世界自然基金会统计，过度捕捞使得美国、加拿大和其他近大西洋国家的鳕鱼产量

锐减。全球鳕鱼产量在过去的 30年里下降了 70%。如果这个趋势持续下去，世界鳕
鱼储备将在 15年内消失。据美国国家海洋和大气局统计，非法的、未经报道的、不合
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管制的捕鱼者每年生产出 1100万至 2600万吨海产品，这占到了一些国家的渔业的百
分之四十，是对渔业可持续发展的巨大威胁。然而，全天候的监管难以实现，如何利

用有限的资源监管渔业生产是一些国家必须面对的挑战。

图 1.5 安全博弈在保护野生动物和森林上发挥作用

1.4.4 打击犯罪网络

大规模恐怖袭击可能由多个犯罪集团或恐怖组织在其形成的犯罪网络上协作完

成。2015年震惊世界的巴黎恐袭便是一个典型的例子。针对这类犯罪活动，监控潜在
犯罪分子间的联络是破除犯罪集团间协作的一个有效手段。及时的信息获取能帮助安

全部门挫败犯罪企图。然而，即便安全部门精确掌握潜在犯罪分子的信息且拥有足够

的技术手段，安全部门也常常缺乏足够的资源对其进行全天候以及一对一的监控。犯

罪活动的策划者通常也能根据安全部门的监控情况随时调整其计划。在这种情况下，

安全部门需要有效利用有限的安保资源选择监控策略。而安全部门与犯罪集团间的博

弈很自然地对应到一个 Stackelberg博弈，因而能从安全博弈的角度加以解决。

同本章介绍的标准安全博弈模型不同，在攻击者相互协作的场景下，我们所要考

虑的攻击者策略不再是一个简单的目标，而是一个具体的协作方式。例如，犯罪策

划者需要在潜在犯罪分子的通信网络上选择一个满足某些性质的子图（如连通子图）

[60]。又如，当安全部门屏蔽掉部分犯罪分子间的联络通道后，犯罪分子们会在剩余
的联络网络上组织若干犯罪活动；这些组织策划行为类似于合作博弈中的结盟行为

（coalition formation），因而在对应的安全博弈过程中，攻击者的反馈实际上是一个合
作博弈 [23]。

1.4.5 其他应用

上述横跨众多领域的案例仅仅是安全博弈研究成果以及潜在应用的冰山一角。近

年来，安全博弈论的研究人员还在打击犯罪网络流、打击海上犯罪、以及网络安全方

面推进了诸多的前沿工作 [8, 9, 22, 24, 31, 35, 59, 62, 70, 72, 73]。他们正致力于进一
步挖掘该理论的潜力，为更多的现实问题设计出解决方案。感兴趣的读者也可参见
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Tambe以及 Sinha等人的综述了解更多其他的安全博弈论的应用 [51, 55]）。

1.5 热点与未来方向

上述成功的案例激发了安全博弈论领域更多的研究兴趣。本节选取若干当前研究

热点进行简要介绍。

1.5.1 研究热点

基于机器学习的安全博弈

近年来机器学习的发展无疑也推动了基于机器学习的安全博弈论。博弈论中均衡

的计算的依赖与对参与者的收益函数或矩阵的了解，在这些信息缺失或不确定的情

况下均衡计算无法进行。就安全博弈而言，博弈中防御方要计算其最优策略就必须知

道攻击者的收益函数。在收益函数缺失的情况下，一系列工作提出了采用机器学习的

方法主动获取这些缺失的信息。在该框架下，防御者试图通过同攻击者进行交互而学

习攻击者类型或针对攻击者的最优策略 [4, 7, 30, 42, 49]。防御者不断尝试不同的防
御策略并观察攻击者对这些策略的最优反馈，学习的过程逐渐收敛到完全信息下的

Stackelberg均衡。

除此之外也基于机器学习的安全博弈论也被应用于保障网络基础设施安全等场

景，如城市网络、交通网络和信息网络的安全。在网络中通过部署数量有限的安全资

源（由防御者控制）以防止攻击者的问题可以被建模为网络安全游戏（NSG）。NSG
的目标是为防御者找到一个纳什均衡（NE）策略。通常防御者的策略是通过基于规划
的 NE解决技术来计算的，例如，增量策略生成算法，该算法从一个受限的游戏开始，
迭代扩展，直到收敛。然而，在大规模的 NSG中，例如现实世界中的道路网络，由于
攻击路径的数量十分大，基于规划的 NE解决方法往往会失去效力。最近，人们越来
越关注将深度学习（DL）与博弈论结合起来寻找 NE。它们通常以抽样方式执行，并
能利用 DNN的强大表示能力来捕捉底层巨大状态空间的结构，使它们有可能解决大
规模和复杂的现实问题。然而，由于行动空间的复杂性，现有的基于 DL的方法无法
解决大规模的 NSG。

Li等人的工作提出了一种新的学习范式 NSGNFSP[32]，用于逼近大规模广义形
式 NSG中的 NE策略。该方法是基于神经虚构自我游戏（NFSP），这使它具备了理论
上的收敛性。算法在可扩展性和解决方案的质量方面都明显优于现有算法。
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多防御者安全博弈

以往研究考虑的安全博弈场景多在单个防御者与单个攻击者之间展开。而现实世

界中某些场景可能包含多个防御者。例如国际公海或边境上打击违法犯罪活动的行动

往往由周边多个国家作为防御者参与其中。据报道，在马六甲海峡附近针对大型油船

的海盗事件频发，为保证过往船只的安全，周边的新加坡、马来西亚、印度尼西亚等国

均有防御力量投入打击海盗的行动中。在我国延绵的陆上边境线上，我方国防力量也

时常与邻国安防力量同时开展巡逻，打击跨境违法犯罪活动，维护领土安全。在本土

安防活动中也不乏不同安全部门保护区域重叠的情况。传统的单防御者模型无法对这

些场景进行建模求解，因此出现了具有多防御者的安全博弈模型。多防御者安全博弈

模型的难点在于防御者的异质性：不同防御者具有不同的防御侧重点，相同的目标对

不同防御者来说可能具有不同的重要性，因此多防御者模型不能简单地通过将多个防

御者看作一个等价的单防御者实现。多防御者的引入给均衡分析带来了新的复杂性。

异质多防御者安全博弈的研究可追溯到 Smith 等人的工作 [52]。后续 Lou 等人
[33, 34]以及 Gan等 [16, 17]人开展了更多工作，在均衡分析和计算开展了基础性的研
究。Gan等人还研究了多防御者模型下的协同机制设计问题 [16]，考虑了如何通过机
制设计的方法提升防御效率的问题。Mutzari等人最近的工作还从非合作博弈的角度
考虑了防御者之间如何通过结盟（coalition formation）的方式进行协作的问题 [37]。

多方安全博弈的另一难度在于策略空间的增长以及信息不完全问题。例如当多辆

警车合作追捕逃犯时，警方的联合动作空间将随着参与抓捕的警车数呈指数增长。该

问题也是一个现实的扩展形式博弈问题（extensiveform game），相比正则形式的博弈
更难求解。现有算法，如 CFR，在求解该问题上效果不佳。为了解决这个难题，Xue等
人提出了一个全新的基于 CFR的框架：CFRMIX以解决联合动作空间大所导致的策
略空间大的问题 [63]。该方法在 Goofspiel扑克博弈和追击问题上表现出高效的性能。

欺骗与反欺骗

欺骗与反欺骗是当前的另一研究热点，并以多种形式体现在安全博弈模型中。前

面我们提到基于机器学习方法主动获取攻击者收益信息或学习安全博弈均衡的研究

工作。这些方法虽然行之有效，但依赖于一个关键的假设，即在博弈的先动方（防

御者）通过机器学习算法与后动方（攻击者）交互的过程中，后动方总是按照其真实

的效用函数作最优的反馈。一旦该假设不成立，学习算法就存在被操纵的风险，后

动方可通过假的最优反馈误导先动方的学习算法。Gan 等人首次指出了这种操纵在
Stackelberg博弈中的可能性，并提出了模仿欺骗（imitative deception）的概念 [19]。采
用这种欺骗方式的后动方通过模仿一个虚假的效用函数上的最优反馈误导学习算法，
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使其输出基于该虚假效用函数的均衡而从中获益。模仿欺骗极具危害，在安全博弈中，

这种欺骗往往导致博弈最终退化为零和博弈 [18]。对于欺骗者来说通过模仿欺骗对博
弈进行操纵的余地也相当大：在一般的 Stackelberg博弈中已被证明后动方可通过模仿
欺骗将博弈操纵至任何的假均衡，当且仅当该均衡保证先动方在该博弈中的最大最小

值（maximin value），亦即先动方在零和博弈中的收益；此外，欺骗者还可在多项式时
间内计算这样的欺骗策略 [6]。而对于后动方而言，设计对抗欺骗的机制往往是 NP难
且难以近似的计算问题 [19]。

对安全资源的伪装和隐藏是安全博弈中的另一种欺骗，不同的是这种欺骗有利

于博弈中的防御方。便衣警察的使用便是这样的实际例子。Guo等人考虑了安全博弈
论中安全资源的伪装问题，并使用完美贝叶斯均衡（perfect Bayesian equilibirum）作
为模型的求解概念 [21]。该工作比较了完美贝叶斯均衡与 Stackelberg 均衡在资源可
隐藏安全博弈中的解质量，并探讨了如何在资源的隐秘性与策略允诺之间寻求平衡。

Rabinovich等人以及 Xu等人也探讨了如何通过释放信号的方法策略性地向攻击者公
开信息从而诱导对安全问题更佳的攻击者行为的问题 [48, 61]。

1.5.2 挑战和未来研究方向

协同优化

协同优化，是使用者（如空中警察署）和计算机协作制定的安全资源分配策略。

在安全资源调度问题中通常存在很多限制条件。防御者通常受到资源数量的限制。另

外，当面临一些特殊情况或者需要额外的知识时，使用者可能需要对防御者的行为设

置限制以影响结果。例如，在 IRIS系统中，有时需要强制在某些航班上安排空中警察
（例如当政府官员需要乘坐航班时）。在现有的安全博弈论应用中，通常只计算出符合

所有限制条件的最优解。但由于使用者的有限理性以及对限制条件影响资源调度结果

性能的有限了解，用户定义的限制条件可能会产生很差的资源分配方案，甚至导致不

存在满足所有限制条件的分配方案。如果放开一些限制条件，那么分配方案的性能就

会得到很大提升。放开一些限制条件有无数种方法，而计算机软件并不知道哪些限制

条件可以放开，放开多少，以及放开限制条件对分配方案性能的影响。因此需要用户

和计算机通过协同优化来共同制定安全资源分配策略。协同优化研究面临的挑战：第

一，安全博弈和限制条件的规模使得不能使用穷尽的搜索算法去测试所有的限制条件

组合；第二，用户并不完全了解放开限制条件可能引起的后果，这就需要用户偏好发

掘技术（preference elicitation）的支持；第三，在用户和计算机之间关于控制权转移的
决策也很具有挑战性；第四，很难评价协同优化方法的性能；第五，给计算机设计一

个能够解释限制，如何影响资源分配方案性能的用户接口也是一个有挑战性的问题。
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多目标优化

在现有的安全博弈论应用中，防御者总是试图最大化某个单一的目标。然而，有

些领域的防御者必须同时考虑多个目标。例如，洛杉矶警察局对地铁系统的保护需要

考虑逃票、普通犯罪以及恐怖袭击等多种行为。从洛杉矶警察局的视角看，每种攻击

类型都具有威胁（收入减少、财产被盗、生命威胁等）。因为这些多元威胁的存在，通

常没有一种单一策略可以使所有攻击类型的威胁最小化。由于针对某种特定攻击的保

护可能增加其他攻击的威胁，因此必须要做权衡和折衷。多目标安全博弈可以用来应

对有多个相互矛盾的优化目标的安全博弈问题。在多目标安全博弈中，不同攻击类型

的威胁用不同的博弈矩阵来表示，并且不需要对攻击类型的概率分布。与只有单个最

优解的单目标贝叶斯安全博弈不同，多目标安全博弈通常有一个帕累托边界。通过将

帕累托边界展示给终端用户，他们能够更好地理解问题的结构和不同安全目标间的平

衡。因此，终端用户在选择策略时能够做出更明智的选择。还有一些专家为了更好地

建立和评估博弈模型进行了偏好选择等研究，以获取特定领域的更多数据。

其他待解决问题

在安全场景中一个基本的问题是欺骗。神话中的特洛伊木马就是欺骗的一个典型

例子。计算机恶意软件的类别被称为木马，象征着恶意软件固有的欺骗行为。在 SSG
文献中已经对防御者的欺骗进行了研究，尽管是在简单的一次性交互的设定中，使

用了由防卫者获得额外信息的优势所支持的信号。更广泛地说，在博弈论中的欺骗来

源于信息的不对称性。以 SSG为基础的网络安全方法中的有一些提议着眼于花费资
源来为防御者提供额外的信息优势。这就是蜜罐的形式，即引诱敌人来攻击它们的虚

拟系统。蜜罐技术，除了能够减少当前攻击的损失外，还能糊弄敌人来揭示他们的秘

密。欺骗可能会是非常复杂的，尤其是当防御者和对手同时都在使用的时候。通过信

号或设计博弈在连续博弈中提供信息优势的欺骗研究可以使 SSG应用于高度复杂的
防御对手交互场景。

SSG模型大多将防御者的行动指定为防御目标，但也有一些例外 (如计划封锁博
弈和联盟博弈)。更广泛地来说，防御可以是防御行动、进攻行动和寻找信息的行动的
组合。在一个高度使用战术的环境中，防御者必须使用所有的选项并决定采取或不采

取哪些行动。值得注意的是，防御者所采取的行动并不一定总是能够改善安全状况，

因为一个善于观察的对手，可能会发现防御中的弱点，例如缺乏防御者正在寻求获得

的信息。因此，防御者的行为可能需要隐蔽，而且任何防御策略本身必须是安全的且

不会受到对抗性攻击。
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1.5.3 未来应用领域

我们期待未来安全博弈论能启发和驱动更多的研究与应用。在此我们引述 Sinha
等人在最近的综述中总结的以下未来研究方向 [51]）。

新恐怖主义威胁

恐怖主义威胁在过去数十年一直在不断地演变。在反恐力量的压制下，恐怖主义

的主要威胁已经逐渐从精心策划的袭击转变为独狼袭击。这些新的威胁从建模上就提

出了新的问题：恐怖分子表现得更加机会主义同时又非常坚决地实施攻击。模型需要

考虑到主动获取潜在独狼信息的步骤，并且这些步骤需要在有限的资源下进行。

绿色安全博弈新挑战

当前绿色安全博弈的应用已经解决了某些特定场景下的野生动物和自然资源保

护问题。然而不同类型的自然资源往往具有很多独特的性质，对其的保护需要充分考

虑到这些特质。这为现有解决方案的迁移带来挑战。不同自然保护区的规模、多样性，

以及巡逻人员的需求和针对该区域的犯罪类型都不尽相同。因此，如何设计一个灵活

多变和相对普适的绿色安全博弈框架是当前研究的一大挑战。此外，实时信息的纳入

对巡逻策略也具有重要意义，特别是对于运用无人机等设备进行巡逻的场景。针对自

然资源的犯罪行为的另一特点还在于其目标的多样性，偷猎、非法砍伐、侵占自然保

护区土地等行为均属于该范畴并可同时同地出现，因此绿色安全博弈常常还是一个多

目标优化的问题。

网络安全及隐私保护

在网络安全问题往往包含若干子问题，涉及防御者、攻击者、用户之间的相互作

用。相比物理安全，网络安全的一些特性使得这个问题更为复杂，包括多变的环境状

态、超大的问题闺蜜、攻击的隐蔽性、多参与者等。采用安全博弈论框架研究网络安

全问题之一是分配有限的人力资源来筛查自动安防系统产生的大量警报信息。防范

社会工程学攻击、调整安全软件阈值、对抗网络钓鱼攻击等都是网络安全博弈关注的

问题。

隐私保护是另一重要的安全问题。安全博弈在隐私审计问题上具有很大的应用前

景。一般来说，软件系统的隐私问题涉及到在隐私与系统效用之间的平衡，例如社交

网络中的位置信息这类隐私。要实现对这种平衡进行有意义的调节需要我们知道潜在
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隐私侵犯者的行为模式，而安全博弈论为此提供了一个恰当的模型。隐私问题具有和

网络安全相似的上述几个问题和挑战。

对抗电商平台欺诈行为

电子商务平台的主要功能是引导消费者对商家产品的点击量。点击量通过一个排

名系统进行分配，该系统根据转化率显示销售者的产品，而转化率指消费者点击该产

品后购买该产品的概率。这样做的目的是提升交易总数。通常商家者不能控制其产品

的转化率，因此他们会花大量的精力获取更多的点击。商家可以通过广告等正当手段

获取点击量，但由于广告费用昂贵，许多商家会转而采用一些非正当手段，例如通过

虚假交易提高转化率，通过大量虚假消费者账户购买自己的产品。这些欺诈性的行为

极大地降低了消费者点击量分配的有效性，并危及正常的商业环境。

当前电子商务平台主要依靠虚假检测技术来打击电子商务欺诈行为。然而欺诈手

段和技术也会“与时俱进”，从而导致检测率下降。比较有效的方法是为电商平台（领

导者）设计最优机制来阻止跟随者的欺诈行为。这其中的重要研究挑战包括：1）从交
易数据中学习异质销售者的行为模型；2）求解数百万销售者和连续策略空间下的最
优策略；3）设计针对市场演化和不确定性的鲁棒政策；4）在阻止欺诈行为的同时平
衡平台上的其他目标。
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